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BiLGI GUVENLIGI KAPSAM VE POLITIKASI
A. Amag:

Canan Kozmetik’e ait veya Canan Kozmetik'e emanet edilmis bilgi varliklarinin tamaminin
gizlilik, butlnlik ve erigilebilirlik o6zelliklerini korumak ve yénetmek. Tim faaliyetlerde
paydaslara, Gg¢linci kisi ve kurumlara, sektére ve kurumun gevresine zarar verebilecek bilgi
guvenligi ihlallerinin gergeklegsmesini engellemek. Tabi olunan yasal ve regulatif gelismeleri
takip etmek ve uyum saglamak. Suirekli iyilestirme calismalari ile bilgi varliklari tGzerindeki
riskleri kabul edilebilir seviyede tutmak ya da yok etmektir.

Canan Kozmetik Bilgi Glvenligi Yonetim Sistemi’nin hedefi; ISO 27001:2022 standardinin
gereklerini yerine getirecek sekilde dokiimante edilmis ve surekli iyilestiriime siregleri isleyen
bir sistem sayesinde is surekliligini saglamak, bilgi gtivenligi olay ve ihlallerini en aza indirmek
ve etkilerini azaltmak, misteriye ve galisanlarina ait olan ve elektronik ya da fiziki ortamda
bulunan varliklarin glvenligini temin etmek ve bilgi glvenligi ile ilgili tim yasal mevzuat ve
sozlesmelere uyulmasini saglamaktir.

B. Kapsam:

Kisisel bakim Grunleri ve plastik ambalaj malzemesi Gretimi, ithalat, ihracat, transit, gimrikleme
gibi gumrik ve dis ticaret islemlerini ve bu iglemlere iligkin lojistik, depolama, muhasebe, finans
ve bilgi islem gibi faaliyetlerinin elektronik ve fiziksel bilgi varliklari ile bu varliklari korumak
amaciyla kullandigi bilisim guvenligi.

insan, altyapi, donanim, yazihm varliklari, misteri ve calisan bilgileri, misteri ve calisan
sdzlesmeleri, tedarikgi bilgileri ve tedarikci s6zlesmeleri, sirket bilgileri, 3. sahislara ait bilgiler
ve finansal kaynaklar ile ilgili her tirli ortamda saklanan fiziksel ve sanal bilgiler ve bu ortamlar
Bilgi Guvenligi Yonetim Sistemi kurallari dahilinde korunur ve kurallar dahilinde sistem
surekliligi takip edilir.

Bilgi glivenligi politikasi cercevesinde Canan Kozmetik tim calisanlari Bilgi Glivenligi Yonetim
Sisteminin isletiimesinden sorumludur.

Fiziksel ve Siire¢ Sinirlar:

Osmangazi mah. 2660 sok. No:2 Esenyurt_ istanbul adresinde faaliyet gésteren merkez ofiste
bulunan Bilgi Giivenligi Yonetim Sistemi Yénetimi, insan Kaynaklari,Finans,Uretim,Kalite, IT,
ETNEHS (is Guvenligi, Cevre, Saglik ve Yardimci Tesisler) ,Tedarik Zinciri ve Depo Transfer
Yonetimi

Sistem Sinirlari:

Ana ofis ve Data Center lokasyonlarini baglayan data hatlari, sistem odalari, BT hizmeti verilen
alanlar, UPS gibi enerji kaynak cihazlarinin bulundugu alanlar, bilgisayar, notebook, yazilimlar,
isletim sistemleri ve tim uygulamalar.

Organizasyonel Sinirlar:
Canan Kozmetik personeli, is ortaklari, 3.taraf ve ylklenicilerin hizmet veren personeli.

Bagimhiliklar:
Sayfa2/6
QMex | Dokliman Yonetimi



Dokiiman Adi Yiirarliik Tarihi

CANANKOZIMETIK

BiLGi GUVENLiIGi KAPSAM VE POLITIKASI 07.08.2024
Dokiiman No: P-004 Dokiiman Adi (Diger Dil) Gegerlilik Tarihi:
Rev.: 1 Information Technologies Scope and Policy 07.08.2027

Varlik envanteri icindeki BGYS ile ilgili tedarikgiler

C. Bilgi Guvenligi Politikasi

Canan Kozmetik bilgi glivenligi farkindaliginin yliksek oldugu ve ihlal olaylarinin yasamnmadigi bir
is yeridir.

e Bilgi varliklarimizi yénetmek, varliklarin guvenlik degerlerini, ihtiyaclarini ve risklerini
belirlemek, guvenlik risklerine yonelik kontrolleri gelistirmek ve uygulamak.

¢ Bilgi glivenligi yonetim sistemi servis performanslarinin sirekli gelisimini saglamak
o Gizlilik, batlnlik ve erigilebiliriligin korunmasi

e Bilgi varliklarimizin, degerlerinin, guvenlik ihtiyaclarinin, zafiyetlerinin, varliklara yonelik
tehditlerin, tehditlerin sikhklarinin saptanmasi igin yontemlerin belirleyecedi cerceveyi
tanimlamak.

o Tehditlerin bilgi varliklarimiz  Gzerindeki gizlilik, batanlik, erigilebilirlik etkilerini
degerlendirmeye yonelik cerceveyi tanimlamak.

¢ Risklerin islenmesi i¢in ¢calisma esaslarini ortaya koymak.

e Hizmet verilen kapsam baglaminda teknolojik beklentileri g6zden gegirerek riskleri surekli
takip etmek.

e Tabi oldugu ulusal veya sektorel dizenlemelerden, ilgili yasal mevzuatin gereklerini yerine
getirmekten, anlasmalardan dogan yukumlalikleri karsilamaktan, i¢ ve dis paydaglara yonelik
kurumsal sorumluluklarindan ortaya ¢ikan bilgi guivenligi gereksinimlerini saglamak.

e is/ hizmet sirekliligimiz Gizerinde bilgi glivenligi tehditlerinin etkisini azaltmak.

o Gergeklesebilecek bilgi givenligi olaylarina, etkin ve hizl midahale edebilecek ve olaylarin
etkilerini minimize edecek yetkinlige sahip olmayi temin etmek.

e Kurum itibarimizi gelistirmek; kurulusumuzu, bilgi guvenligi kirlmalarindan kaynaklanabilecek
olumsuz etkilerden korumak.

e Uclncu taraflar ile gizlilik sdzlesmeleri yapilmasi
e Calisanlarin bilgi guvenligini farkindalgini gelistirmek.

o Siurekli gelisim donglsinu igleterek bilgi gtvenlidi ile ilgili yeni riskler, gelismeler ve olay
kayitlarina bagh olarak surekli iyilestirmeyi saglamak.

o Bilgi guvenligi yonetim sistemi kapsaminda belirlenen hedeflere uymak ve bunun icin gerekli
kaynaklarin saglamak.

o Duzenli takipler ve bildirimler ile i¢ ve dis risklerin degerlendiriimesi

e ISO 27001:2022 Bilgi Guvenligi Yonetim Sistemi standardina uygun olarak bilgi yonetimini
saglamak.
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o Bilgi guvenligi ile ilgili yasa, yonetmelik, standart ve s6zlesmeleri yerine getirmek

D. Yetki ve Sorumluluk:

Canan Kozmetik Bilgi Guvenligi Yonetim Sistemi kapsami dahilinde c¢alisan tim personel ve
yukleniciler, is ortaklari ve yUklenici ¢alisanlari bu politikanin uygulanmasindan sorumludur. Bu
cercevede ilgili taraflarin sorumluluklari;

Ust Yonetim:

Bilgi Guvenligi Politikasi'nin ve Bilgi Givenligi Yonetim Sistemi hedeflerinin kurum ihtiyaglarini
kargilar ve kurum hedeflerine uyumlu nitelikte bulunmasindan, uygulanmasi igin gerekli destek
ve gdzetimin saglanmasindan, politikanin periyodik olarak en az yilda bir kez veya kurum
politikasinda degisiklik gerektirebilecek durumlarda gézden gegcirilmesinden sorumludur.

Ust Yénetim bilgi guivenligi farkindaligini artirmak amaciyla teknik ve davranigsal yetkinlikleri
gelistirecek egitimlerin gergeklestiriimesini saglamak ve Bilgi Glvenligi Yénetim Sistemi’nin
kurulmasi ve surekli iyilestiriimesinden emin olunmasi igin gerekli kaynaklari temin etmekle
sorumludur.

Bilgi Glivenligi Yonetim Sistemi Yonetim Temsilcisi:

Canan Kozmetik Bilgi Guvenligi Yonetim Sistemi kapsaminda Kalite Mudura Bilgi Guvenligi
Yoénetim Temsilcisi olarak goéreviendirilmistir. Bilgi Guvenligi Politikasinin kurum ihtiyaglarini
kargilar nitelikte bulunmasindan, uygulanmasi igin gerekli destek ve gdzetimin
saglanmasindan, politikanin periyodik olarak en az yilda bir kez veya kurum politikasinda
degisiklik gerektirebilecek durumlarda ise bu periyod beklenmeden gdzden gegirilmesini
saglamaktan sorumludur. Bilgi Guvenligi Yonetim Sistemi Yonetim Temsilcileri, Bilgi Guvenlidi
Yoénetim Sisteminin kurulmasindan isletiimesi ve yonetilmesine dek her asamada Ust yonetime
karsi sorumluluk Ustlenir. Ust yénetim tarafindan onaylanan hedeflerle ilgili olarak dizenli
raporlamalari yapar. Bilgi guvenligi olaylarinin personel tarafindan bildiriimesi amaci ile birinci
iletisim noktasidir.

Bilgi Guivenligi Yonetim Sistemi Koordinasyon EKkibi:

Kalite,lk,Finans,It Bilgi Glvenligi Yonetim Sistemi Koordinasyon Ekibinde gorevlendirilmistir.
Ust yonetim tarafindan gérevlendirilen Bilgi Guvenligi Yénetim Sistemi Koordinasyon Ekibi
Uyeleri gerektiginde sorumlusu oldugu departman ya da birimin is yapma seklinin Bilgi Glvenligi
Yonetim Sisteminin gereklerine uyumlu olmasi ve yerine getirilmesi icin gerekli kontrollerin ve
hedeflerin belirlenmesi sureclerinde Bilgi Guvenligi Yonetim Sistemi Yonetim Temsilcileri ile
birlikte calisir. Bulundugu birim veya departmanda bilgi guivenligi olaylarinin tespit edilmesi ve
Yoénetim Temsilcilerine bildiriimesinden sorumludur.

Calisanlar:
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Bilgi Guvenligi Politikasinin gereklerinin gorev alanlarinin gerektirdigi bicimde yerine
getiriimesinden, gerekli egitimlere katilmaktan, karsilastiklari bilgi gtvenligi olaylarini zaman
gecirmeden ilgili iletisim noktalarina bildirmekten sorumludur.

Miisteriler:

Musteriler, kendileri adina kozmetik islemlerinin yerine getiriimesi esnasinda Canan Kozmetik
ile paylastiklar bilgi ve belgelerinin, bu bilgi ve belgelerin Canan Kozmetik'in kontrolinde
oldugu zaman zarfinda giivende olmasini, ilgili giimrik islemlerinin zamaninda ve eksiksiz
olarak yerine getiriimesini beklerler.

Tedarikgiler:

Tedarikgiler, Canan Kozmetik'in vermeyi taahhut ettigi hizmetleri yerine getirmesi esnasinda,
bu hizmetleri direk ya da dolayl olarak etkileyen fakat kendi blinyesinde yerine getirmesinin
teknik ya da ekonomik olarak mumkin olmadidi noktalarda sagladiklari hizmetlerin Canan
Kozmetik ya da Canan Kozmetik musterilerinin ve ¢aliganlarinin bilgi ya da belgelerini icermesi
durumunda, Canan Kozmetik'in Bilgi Glvenligi Yénetim Sistemi kapsaminda yerine getirmesi
gereken surecleri ve kontrolleri ilgili kendi sureclerine uyarlamakla sorumludur. Tedarikgiler
gerektigi durumlarda s6zlesmesel yukimllltkler ya da denetlemeler ile bu yukamlulikleri
yerine getirme konusunda gerekli sorumluluklari Gstlenmektedir.

Ayrica ilgili taraflarln intiyag ve beklentileri, i¢ ve dis husus tanimlari E-DI-005 Entegre Yénetim
Sistemi El Kitabr’nda anlatiimistir.

E. Uygulama:

1. Yonetim Destegi
Ust yoénetim, Bilgi Guvenligi Yonetim Sistemi Koordinasyon Ekibi gatisi altinda gerceklestirdigi
faaliyetler, Bilgi Guvenligi Yénetim Sistemi i¢c Denetgi atamalari, Bilgi Glvenligi Yénetim Sistemi
yatirrm, masraf ve egitim butgeleri, yénetim gézden gecirme aktiviteleri ile fiili olarak Bilgi
Guvenligi Yonetim Sistemi'ni destekler.

Ust yénetim, Bilgi Glivenligi Yonetim Sistemi politika ve prosedirlerine uyarak ve uyulmasini
tesvik ederek Bilgi Guvenligi Yonetim Sistemi hedeflerine ulasmak igin liderlik eder.

Ust yonetim, Bilgi Givenligi Yonetim Sistemi Yonetim Temsilcisi ve Bilgi Givenligi Yonetim
Sistemi Koordinasyon Ekibi vasitasi ile Bilgi Guivenligi Yénetim Sistemi’nin glincel is sureglerine
entegre edilmesini saglar.

Ust Yénetim, ilgili tim taraflara, bu taraflarla ilgili olarak Bilgi Glivenligi Yénetim Sistemi
sorumluluklarini bildirmek ve glncellemelerden haberdar etmek suretiyle Bilgi Guvenligi
Yonetim Sistemi’nin dnemi konusunda tiim taraflari giincel olarak bilgilendirmekle sorumludur.
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Ust y6netim, “Bilgi Glvenligi Risklerinin Yoénetimi"nin kurumun itibari ve faaliyetlerin strekliligi
acisindan dnemini, yonetsel faaliyetleri uygulayarak ve kurumsal politikalar aracihgi ile ifade
eder.

Ust Yénetim, Bilgi Glivenligi Yonetim Sistemi hedeflerinin amaglanan giktilara erismesini temin
eder, hedeflere erigsilemedigi durumlarda ilgili hedeflerin ya da hedeflerle dlgilen is akiglarinin
gbzden gegirilmesini ilgili departman yoneticileri vasitasi ile saglamaktan sorumludur.

Ust Yénetim, siirekli gelisim déngusinin g¢alismasini saglar, bu dénginin calismasi igin
belirlenen faaliyetlerin yerine getirilip getiriimedigi kontrol eder.

Ust yoénetim, kurulus icerisinde Bilgi Glivenligi Yénetim Sistemi’nin kurulumu ve isletilmesi icin
sorumlu galiganlara hedefler belirler ve bu hedeflere variimasi icin ilgili personeli yetkilendirir
ve/veya bilgilendirir.

Ust yonetim, yilda en az bir kez riskleri degerlendirir ve Bilgi Glvenligi Politikasini gézden
gecirerek sistemin surekliligini, strdurulebilirligini temin eder.

2. Gobézden Gegirme
Bu politika Ust ydnetim tarafindan yilin son Yénetimin Gézden Gegirmesi toplantisi ile paralel

olarak yilda bir kez gdézden gecirilir. Kurum politikasinda degisiklik gerektirebilecek durumlarda
yonetim temsilcilerinin de talebi dogrultusunda bu periyod beklenmeden gézden gegirilir.
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